BlogBooker

From Blog to Book.

ELTALLERDELBIT.COM






Contents

1 2012

11
11
17
17






Chapter 1

2012

1.1 May

Servidor DHCP Zentyal | Configurar Rangos (2012-05-28 10:28)

El Servidor DHCP en Zentyal nos ayudara a crear facilmente rangos de direcciones DHCP,

y asignaciones estaticas por mac, lo cual puede llegar a ser de mucha utilidad.

Ya conocemos el protocolo de Configuracion dindmica del Host (DHCP) .

Recordemos que este protocolo envia los datos de conexidn y parametros de configuracion de red a los
clientes dhcp, como por ej: la IP, el servidor DNS, la mascara de red, la puerta de enlace ...

En esta practica usaremos una maquina virtual Servidor Zentyal, con 3 interfaces:

- Una interfaz Bridged para comunicarnos con la red del anfitrion.

- Una interfaz Host-Only, para administrar el servidor desde el anfitrion comodamente por https o ssh.

- Una interfaz interna, que serd la que actue como servidor DHCP para las méaquinas internas. Usare-
mos como cliente una maquina virtual de cliente dsl ligero .

Configuracion de Interfaces de Red

Iniciamos nuestra maquina virtual Zentyal y entramos a configurar las opciones para crear el rango dhcp.
Vamos al ment de la izquierda y buscamos : Red/Interfaces

El rango lo crearemos en la interfaz interna eth2, que tendra la direcciéon 192.168.100.254 :
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Por ahora, el servidor DHCP parece que esta activo, pero ain no.

El servidor DHCP en Zentyal no funcionard hasta que hayamos creado un Rango DHCP. (Es importante
saberlo puesto que si no nos damos cuenta del detalle, podemos pensar que hay algin error grave en nuestro
moddulo dhep , y perder el tiempo probando otras posibles soluciones)



Es importante recalcar también estos términos:

- Dominio de Busqueda: Lo utilizaremos cuando todas las maquinas se encuentren en el mismo subdo-
minio, y este lo usaremos como Dominio de bisqueda. De esta forma todas las peticiones sobre el dominio que
se efectuen con algin error (por ejemplo "maquinal”), se intentaran otra vez anadiéndoles detras el nombre

del dominio de biisqueda (maquinal.pruebas-eltallerdelbit.com)

- La puerta de enlace es la salida de la red a internet (puede ser el propio Zentyal u otra configurada
de forma personalizada)

- El Servidor DNS primario es eso, el servidor que resolvera las peticiones de nombres DNS.

- El servidor DNS secundario actuara en caso de que el primario no responda.

Creamos el rango DHCP.
Lo llamaremos "rango para pruebas”, e incluird desde la direccién 192.168.100.100 a la 192.168.100.150

£ rango added

rargo para prusbas 192168100100 1921608 100.550 L 4

i [z] Pseas

—y ooy =
=l Oe SEEo0N abardar Camios

Esperamos a que se guarden los cambios...

[4]

Guardando cambios
Zuardando cambics 2n los madulos

Operacign actusl: Comenzando...

- of - oparaciones efectuadas



Configuramos el cliente en modo dhcp automatico
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Comprobacion de funcionamiento del Rango DHCP

Y comprobamos que el cliente ha aceptado una ip del rango dhcp (ha cogido la primera ip disponible del
rango, la 192.168.100.100):

|} Bash : ) PO 2 e,
0 dropped;U overrunsil frameid |
roppedil o

[7]

Es importante en este punto , comprobar que nuestro servidor dhcp en Zentyal esta funcionando correcta-
mente.
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Para ello nos dirigiremos al Dashboard (Panel de Control) y buscaremos el widget Estado del Mddulo.

Entonces comprobaremos que el servicio DHCP se encuentra en ejecucion:

Red Ejecutandoss
Cortafuegos Ejeoutandoss
Antivirus Ejecutandose sin =er geshonado

Apache Ejecutandose

i?;::;i;:lgﬁ Creada pero no disponible
pHcp  EiEcutandess [Beiniciar |

8]

Para mas seguridad , podemos comprobar el widget IPs asignadas con DHCP , en el que observaremos
las direcciones otorgadas ya a algunas maquinas, junto con su MAC y su nombre de host:

[192.168.100.100 08:00:27;ae:ha:19  morgus-laptop |

[9]
Asignacion Estatica

Vale, ahora vamos a crear una asignaciOn estatica para ese equipo cliente; de esta forma , la di-
reccion MAC de la interfaz de red del cliente, estard asociada de forma estatica a una direccion : [10]

Ehante OE:0:27:D0190: 85 192.168.100.170 Azignacen eitatica por dhep y

:" Fagina 1

i

Efectuamos un DHCP RELEASE para liberar la ip ,con dhclient -r y de nuevo un DHCP REQUEST
(buscamos un server dhcp por la red que otorgue direcciones): dhclient y comprobamos que el cliente recibe
correctamente la asignacion estatica de ip por medio de dhcp:

110 ifoonfig
Link

]

(7.0 iR




Ahora el cliente tiene la ip 192.168.100.170
Ahora sabemos que ese equipo recibira siempre la ip 192.168.100.170

Aqui tenéis el video para que veais mas detalles de la practica.

[EMBED)]

Ya habéis visto lo util que pueden llegar a ser los rangos dhcp y las asignaciones estaticas. Hasta otra practica
!

Si te ha gustado, puedes apuntarte gratuitamente a las actualizaciones de El Taller Del Bit.
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10. http://eltallerdelbit.com/wp-content/uploads/2012/05/asignacion-estatica-dhcp. jpg
11. http://eltallerdelbit.com/wp-content/uploads/2012/05/asignacion-estatica-dhcp_. jpg

Taller Del Bit (2012-07-24 23:04:10)

Hola ivan, en principio deberia funcionar. Te formularé unas preguntas que pueden ayudarnos a averiguar el problema:
- {Tienes algiin Firewall activo filtrando trafico? - ¢ has probado a deshabilitar el portal cautivo y reiniciar DHCP? -
4El servidor DHCP funcionaba antes de la instalacion del portal cautivo? -También puede ser que a tu distribucién
Zentyal le falte algin paquete o que el DHCP esté mal instalado. Yo probaria a actualizarlo y luego probar de nuevo.
Ya nos contaras.

ivan (2012-07-23 17:20:51)

Hola. Muy util tu manual. Tengo una consulta. Estoy montando un portal cautivo con Zentyal y tengo el problema
que El DHCP no arranca, este manual "DHCP en Zentyal”, tambien se aplica a la interfas del portal cautivo?, ya que
la interfas del portal cautivo en "EXTERNO WAN” se marca. Favor tus comentarios y gracias Saludos

margarita (2012-08-24 17:03:13)

oa, oie, también estoy trabajando con el portal cautivo, estd configurado el dhcp con ladireccion y rangos que ya
describiste en la interfaz que corresponde, esta activo el portal cautivo, todos en la eth2. Pero el cliente (tengo un xp)
no pingea con esa interfaz, si accede a zentyal pero de la eth0, si le pido que asigne con dhcp, me da solo la direccion
0.0.0.0 y si no lo usa le da una direccién que nada que ver con la red. Por lo tanto el portal cautivo no funcina. En el
cliente tengo dos interfaces la NAT y la interna, y la mac de la interna fue la que configure como estatica. Qué mas
puedo hacer? ya tengo una semana con esto...
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1.2 June

Servidor de Dominio DNS Zentyal (2012-06-18 09:05)

Ya sabemos que un [1]Servidor de Dominio DNS traduce entre el nombre de Dominio de una computadora
conectada a la red y su direccion ip.

En esta practica vamos a crear un Servidor de Nombres de Dominio con el Sistema operativo Zentyal

En Zentyal no solo podemos crear un dominio DNS , sino que podemos crear rapidamente un subdominio, o
un alias o un intercambiador de correo.

Lo primero que hemos de hacer es configurar correctamente nuestras interfaces.

Como en el anterior ejercicio de Zentyal ([2] Configurar Servidor DHCP y Rangos ), vamos a mantener como
direccién interna la 192.168.100.254

En este caso vamos a montar el Servidor de Dominio sobre la interfaz interna, o sea la que tiene la ip
192.168.100.254

(Cuidado no os confunddis de interfaz. Hemos de haber configurado previamente como interfaz interna
la 32 interfaz de Virtual Box)

Interfaces de Red [mostcir svuay)

| eth2 |

Nombre: a0

Método: | gstatico. =]

Externo (WAN): |

Direccién IP: 195 155,100,254
Mascara de red: | 555.255.255.0 ||

| cambiar |
3]
Con las interfaces correctamente configuradas, nos vamos a la columna izquierda y buscamos DNS ,para
rellenar los datos de nuestro nuevo dominio.

Creacion de Dominio en Zentyal
11
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Creamos el dominio pruebas-eltallerdelbit.com
Después presionamos Guardar cambios y esperamos hasta que se apliquen.

Si tenemos problemas con la lentitud de nuestra maquina virtual, podemos otorgarle mas memoria a nuestra

maquina.

Configuracion del cliente dns

Hecho esto, vamos a configurar el cliente, y lo haremos con una configuracion de red en el mismo rango.

Lo mas importante serd configurar el servidor dns adecuado, que en este caso sera la interfaz interna
de Zentyal con IP 192.168.100.254
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[5]

Y comprobamos que el cliente realmente puede ver el dominio creado.
Podemos hacerlo con nslookup o con dig. El comando dig no funciona en windows.

nslookup pruebas-eltallerdelbit.com

Ttallerdslbit,com
bt com

Dig pruebas-eltallerdelbit.com



; <<=> [if 8.7.8-P1 <<=> pruebas-eltallerdelbit.com

; global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: MNOERROR, id: 63086
; Tlags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

i+ OQUESTION SECTION:
;pruebas-eltallerdelbit. com. IN

i+ ANSWER SECTION:
pruebas-eltallerdelbit. com. 2592

i+ AUTHORITY SECTION:
pruebas-eltallerdelbit.com. 259208 IN NS ns.pruebas-eltallerdelbit. com.

;: ADDITIONMAL SECTION:
ns.pruebas-eltallerdelbit.com. 259200 IN A 127.0.08.1

i+ Query time: 1 msec

»: SERVER: 192.168.100.254#53(192.168.1008.254)
i+ WHEN: Mon May 21 08:12:27 20812

i+ MSG SIZE revd: 93

[7]

Podemos comprobar que el cliente recibe la resoluciéon del dominio pruebas-eltallerdelbit.com, desde el
servidor dns alojado en la interfaz interna con direccidn ip 192.168.100.254

Creacion de SUBDOMINIO

Creamos un nombre de maquina, sobre la misma direccién ip en este caso.

15 = pruebas-eltallerdalbit.com

| -Suscar

comen 192 168.100.253 =

8]
Y desde el cliente volvemos a comprobar que funciona correctamente este nuevo subdominio creado.

nslookup correo.pruebas-eltallerdelbit.com




dig correo.pruebas-eltallerdelbit.com

|} ===> DiG 9.7.6-P1 ===> correo.prusebas-eltallerdelbit.com
[;; global options: +cmd
11 GOT answer:
-=>HEADER<<- opcode: QUERY, status: NODERROR, id: 41321
: flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;: QUESTION SECTION:
ljcarreo.pruebas-eltallerdelbit.com. IN A

: 1 ANSWER SECTION:
icarrea. pruebas-eltallerdelbit.com. 259260 IN A 192.168.1600.254

;7 AUTHORITY SECTION:
\pruebas-eltatlerdelbit.com. 259200 IN NS ns.pruebas-eltatlerdelbit. com.

: ADDITIONAL SECTION:
.pruebas-eltallerdelbit.com. 259200 IN A 127.8.8.1

(+s Query time: 2 msec
| SERVER: 192.168.100.2544#53(192.168.1680.254)
b WHEN: Mon May 21 88:15:39 2812

; MSG SIZE rovd: 188

Creacion de ALIAS

Sobre el anterior subdominio, podemos crear un Alias, que llamaremos "aliasl”

Configuramos un Alias DNS en Zentyal para el Subdominio correo.pruebas-eltallerdelbit.com,

| Bussar

alias1

[11]

de tal forma que cuando hagamos una peticién dns sobre el subdominio aliasl.pruebas-eltallerdelbit.com,
recibiremos una respuesta dns que nos mostrara lo siguiente

15



; Got answer:
i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 34128
. Tlags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: 1

;: QUESTION SECTION:
jaliasl.pruebas-eltallerdelbit.com. IN A

i ANSWER SECTION:
aliasl.pruebas-eltallerdelbit.com. 259288 IN CNAME correc.pruebas-eltallerdelbit.com.
carrea.pruebas-eltallerdelhit.com. 259280 IN A 192.168.1808.254

;5 AUTHORITY SECTION:
pruebas-eltallerdelbit,com. 259280 IN NS ns.pruebas-eltallerdelbit. com.

; ADDITIONAL SECTION:
ipruebas-eltallerdelbit.com. 259208 IN A 127.9.0.1

i Query time: 1 msec

; SERVER: 192.168.100.254#53(192.168.100.254)
; WHEN: Mon May 21 ©8:31:38 2012

; MSG SIZE rovd: 121

[12]
Podemos apreciar el registro CNAME , que nos indica el verdadero nombre de host de un alias de
dominio (aliasl es el alias del subdominio en este caso, y su verdadero nombre es correo.

El registro CNAME (candnical name o nombre candnico) permite conocer por mas de un nombre a
un mismo host .

Podriamos definir también un servidor de correo encargado de recibir los mensajes para cada do-
minio.

Vamos a Intercambiadores de correo
y Creamos uno
Elegimos uno de los registros definidos en Nombres

Y ya estaria configurado nuestro reenviador de correo (registro MX).

Con esto habremos terminado la configuracion basica de nuestro servidor de Dominio en Zentyal.
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1.3 July

Firewall Zentyal (2012-07-16 09:21)

El Firewall de Zentyal es efectivo y facil de manejar.

El cortafuegos de Zentyal nos servird para implementar politicas de acceso para varios segmentos de red.

Estos segmentos y su trafico seran controlados mediante reglas que controlan el tipo de protocolo, el puerto,
el origen de la comunicacion , el destino .. Como de costumbre, vamos a conectar a nuestra Maquina Virtual

desde el host anfitrion [1] % pupre://192.168.56.254

ElFirewall Zentyal se instala entre la red interna y
el router con conexidén a Internet. Por tanto, la interfaz que se comunica con el router, debe ser mar-
cada como externa (en este caso la eth0, que serd nuestra primera interfaz, la interfaz bridged o puente)|2]

Interfaces de Red

athD |

Rombre: | nn

Metodn! | Eeratico

a

Externo (WAN): (g

Direccion IP: [192.168.1.147

Mascara de red: 255958 958 1

;C_Arnhm.t |

Hay algunas reglas utiles en nuestro Cortafuegos que podemos configurar como ejemplo:

17


http://eltallerdelbit.com/2012/02/servicio-dns-conceptos-y-comandos/
http://eltallerdelbit.com/2012/05/servidor-dhcp-zentyal
http://eltallerdelbit.com/wp-content/uploads/2012/05/interfaz-servidor-dns.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/creamos-dominio-en-zentyal.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/configuracion-cliente-dns.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/nslookup-dominio.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/dig-dominio-dns.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/subdominio-correo-.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/nombre-de-maquina-zentyal.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/dig-subdominio-dns-en-Zentyal.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/alias-dns-Zentyal.jpg
http://eltallerdelbit.com/wp-content/uploads/2012/05/dig-alias-dns-en-Zentyal.jpg

Permitir la Administracion de Zentyal desde Internet.

Para conseguir esto hemos de ir a la pestana Cortafuegos, y después pulsar la opcion Filtrado de Paquetes

Cortafuegos JC0ES0
Redirecziones de l Filtrado de paguetes l
puertizs —— r—

3] —

A continuacion encontraremos varios tipos de Reglas de Filtrado que podremos crear y configurar
en nuestro Firewall Zentyal seglin las necesidades de nuestra red:

- Reglas de filtrado desde las redes internas a Zentyal

- Reglas de filtrado para las redes internas

- Reglas de filtrado para el trafico saliente de Zentyal

- Reglas de filtrado desde las redes externas a Zentyal

- Reglas de filtrado desde las redes externas a las internas

- Reglas anadidas por servicios de Zentyal (Avanzado)

18



Reglaz de Filtrade devde las rodet intar

Aeslas de filtrade aars los redes inkermat

Estas reglas t2 permitan contralar &l poceso desde tus rades intemnas a Internat, v &l rafico antre tus redes ntecnas, 5 deseas dar
acceso a fos servicos de Zentyal. debes usar la seccén superior.

dptiTe upd Pgejaps 2

Reglas de filtrads sara ¢ tralico salients d¢ Tentval

Estas regiss te permiten cantrol el access desde Zentval a services externcs.

2GUTST FE0ing

Reslaz de filtrads decde las redos sxtorna & Tontyal

Estas reglas te permiten cantrolar &) scceso desde redes externas o servicios qUe carren en tu maguing Zentyal.

l.r Debes saber glie sfladienda raglos a asta seccidn pliedes estar compromaetienda | seguridad de tu'red, permitisndo el
acrmey desds radus no confishles. Por favor, hazio sdio o sabes lo gie =iz haoenils.

e LITAr TN iaE

Regla: de filtrade desde las redes extarnas a [t internas

Estas reglas te permibién controlar &l acceso desde redes exiernas o redes intemas

I  Babessatier gus afadicnde reéglas o eitn sectitn puades esthr comprometienda 1o srgundad de L red, permitinndo =l
soeeso desde redes no confinbles, Parfavor, hezlo 28l 2l sabes o que estis havlends.

shig rer-reail

Reglaz afadidaz par servicios de Tentyal [Avanzado)

Estas reglas son sutpmdticamente agregadas por los servicios dé Zentyal,

l.. Puades deshabalitar estan reging, piro debas sstar seguro de [o gue estay haoendo o algunos. servibcs podrinn detenerse.

En este caso, para permitir la administracion de Zentyal desde Internet, crearemos una regla en Re-
glas de filtrado desde las redes externas a Zentyal

Deaision: | accerT [«

Origen: | Cualquiera [+

SEVICIO: | eBox admimistration |«
Si [a =sleccion irverss ssta n

Y creamos la siguiente regla para el servicio ebox administration :[5]

De esta forma , podremos conectarnos a nuestra maquina Zentyal desde el exterior, y deberemos
hacerlo accediendo a https://192.168.1.147 (la interfaz externa que conecta con el router), en el caso de que
lo hagamos desde la LAN.
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Permitir acceso SSH y registro de todas las conexiones

Primero hemos de crear una regla que permita el log de todas las conexiones ssh:

Filtrado de paguetes » Desde redes externas hacia Zentyal

Diecisian; LOG IE[

Origen: | cualquiera [

SErvicio: | ssh |I.[ Invarse matoh: 2]
St la =lecsifin inversa est@ marsada, |2 reklls ser splicads
Drescripcion: |
Cpcional

| Cambiar.| | Cancefar |

[7]

Hemos de crear una nueva regla para permitir la entrada ssh y su registro desde las redes externas:

Regla para conexiones ssh:
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Filtrado de paquetss » Desde redes externas hacia Zentyal
Editando resla
Decision: | acceeT [«

Origen: | Cualquiers  []

Servicio: [oeh [+] mnverse match: [
Si Iz ssleceidn Inverssesta marzds, B reals === apllcada o
Bescripcion; | |
Cpcronz/

| Cambiar | | Cancelar |

8]

Finalmente , observamos todas las reglas de filtrado creadas para permitir el log y el acceso a las conexiones
SSH en Zentyal:

Filtrade d= paqustes - Desde redes exteémas hacia Zantyval et spugl
Canfigurar reglas
&P Afade Auews
| [Busear]
Lhee daddhpe Oirbgets ,'s'a_-mn Deseripsinn Actlan
b Cuslquiers ssh - - i
* Cualgulers seh - LY

ssh host_remoto
$ ssh usuario_remoto@host_remoto

Vamos a acceder por ssh:
ssh zentyal@192.168.1.147
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[10]

root@morgue-Laptop: /home/morgue# ssh zentyal@l52.168.1.147
zentyal@l92,168.1.147's password:

Linux zentyal 2.6.32-28-generic-pae #535-Ubuntu SMP Mon Jan 10 22:34:688 UTC 2011
1686 GNU/Linux

Ubuntu 10.04.2 LTS

Welcome to Ubuntu!
" Documentation: hitps://help.ubuntu.com/
¥¥x Tentyal WARNING ***

he pregrams included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/®/copyright.

Ubuntu comes with ABSOLUTELY MO WARRANTY, to the extent
permitied by applicable law.

Please note that this is an Zentyal machine. This means that if you change
some configuration files, Zentyal and some other parts ef the system
could fail. Make sure you know what you're doing before comtinuing.

hank you for using Zentyal! http://www.zentyal.org/
Last legin: Wed May 23 16:87:58 20812 from deminicexterne-eltallerdelbit.com

Ya solo nos faltaria acceder a Registros para ver si todo funciona bien, y comprobar que se han registrado los
nuevos accesos por ssh.

De esta forma tenemos un Firewall Zentyal activado y configurado de forma muy basica. A partir de
aqui sera cuestion de saber lo que queremos hacer en nuestra red, y entonces construir los tipos de sentencias
adecuadas para permitir o bloquear el trafico deseado en cada caso.
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